PANSTWOWA KOMISJA BADANIA WYPADKOW LOTNICZYCH

Informacja o zdarzeniu [raport]

Numer ewidencyjny zdarzenia: l 1 1 2/15

Rodzaj zdarzenia: INCYDENT
Data zdarzenia: 21 czerwca 2015 r.
Miejsce zdarzenia: EPWA
Rodzaj, typ statku powietrznego: ND
Dowodca SP: ND
Lo . . Bez
Smiertelne Powazne Lekkie .,
obraien

Liczba ofiar / rodzaj obrazen:

Nadzorujacy badanie: Edward Lojek
Podmiot badajacy: Uzytkownik
Sklad zespolu badawczego: nie wyznaczano

Forma dokumentu zawierajacego wyniki: INFORMACJA O ZDARZENIU [RAPORT]

Zalecenia: NIE
Adresat zalecen: NIE DOTYCZY
Data zakonczenia badania: 9 wrzesnia 2016 r.

Przebieg i okolicznosci zdarzenia:

W dniu 21 czerwca 2015 roku nastgpilo znaczace obcigzenie przepustowosci tacza
internetowego operatora. W wyniku tego, dziatanie systemow, ktore wykorzystujg to tacze, zostato
spowolnione, co z kolei przetozyto si¢ na brak mozliwosci ich efektywnego wykorzystania do
przygotowania dokumentacji na rejs oraz odprawy pasazeroOw. Zagrozenie dla bezpieczenstwa
lotniczego zostalo zminimalizowane poprzez wstrzymanie uruchomienia rejsoOw, na ktore nie byto
mozliwe przygotowanie wymaganej dokumentacji i odprawienie pasazerow. Zaistniate zdarzenie
mialo istotny wplyw na ciaglo$¢ dziatalnosci przewozowej. W zwiazku z tym zostat powolany sztab
kryzysowy, ktorego zadaniem bylo zarzadzanie dostgpnymi zasobami w celu przywrocenia
dziatalnosci przewozowej 1 minimalizacji konsekwencji operacyjnych zaistniatej sytuacji.

Dziatania podjete przez operatora pozwolily na przywrdcenie normalnej przepustowosci lacza
internetowego. W rezultacie, szybko$¢ dziatania systemow stuzacych do przygotowywania
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dokumentacji na rejs i odprawiania pasazeréw umozliwita ich wykorzystanie przez stuzby
operacyjne.

Po analizie systemOéw wspomagania operacji lotniczych stwierdzono ze nie doszilo do ingerencji
W systemy planowania, wywazania, obliczania osiggdéw i zarzadzania ciagly zdatno$cig do lotu.
Incydent byl incydentem informatycznym. Bezposrednia przyczyna wyczerpania pasma lacza byto
dhugotrwate wykorzystanie sieci operatora do ataku DDoS (Distributed Denial of Service).

Atak DDoS polega na dziataniu prowadzacym do wyczerpania zasobow sieciowych lub
obliczeniowych atakowanego serwisu tak, by uniemozliwi¢ mu realizacje normalnych czynnosci.
Ataki Reflected Amplification DDoS polegaja na wystaniu do wielu otwartych serwerdéw zapytan,
dla ktorych rozmiary odpowiedzi sg znacznie wigksze od samego zapytania. Zapytania wysylane sg
protokotem UDP ze sfalszowanym adresem zrodtlowym IP, pod ktory serwery wysytaja
odpowiedzi. W ten sposdb przy pomocy niewielkiego nakladu $§rodkéw mozna bardzo efektywnie
(bo z pomocg wielu serweréw) wygenerowac olbrzymi ruch w sieci.

Po wystgpieniu ataku zwotano Sztab Kryzysowy oraz poinformowano CERT - rzadowy zespot
reagowania na incydenty, ktére w toku badania zwrocito uwage na niedociggnigcia wymagajace
poprawy zabezpieczen w funkcjonowaniu sieci IT operatora. W celu otrzymania gl¢bszej analizy
zwrécono sie do zespolu CERT Polska dziatajacego w strukturach Naukowej 1 Akademickiej Sieci
Komputerowej (NASK) o dokonanie pelnej analizy. Zgodnie z analiza przeprowadzong przez
NASK atak nie byl wymierzony w infrastrukturg sieci operatora.

Przyczyny zdarzenia lotniczego:

1. Zidentyfikowano posrednie przyczyny incydentu ktérych wybrane elementy to:

- nieprawidlowa regula w zaporze sieciowej Fortunatek (zastgpujacej wczesniejsza
zapor¢ Checkpoint) otwierajaca dostep do wewnetrznego serwera DNS dla catego
ruchu sieciowego, takze spoza sieci uzytkownika. Wprowadzenie tej reguty byto
wynikiem btgdnego przeniesienia regut z poprzedniej zapory;

- nieskuteczno$¢ procedury dotyczacej dziatania podczas atakoéw DDoS. Przewidziane
procedura dziatania operatorow nie wystapily lub byly nieadekwatne. Plan dzialan
nie przewidywat wewnetrznych czynnosci prowadzacych do rozpoznania i zniesienia
ataku;

- brak wykwalifikowanego wsparcia dla zapory FortiGate w trakcie przelaczenia.
Zdalne wsparcie zapewniane przez firm¢ Trecom okazato si¢ niewystarczajace;

- brak procedur dotyczacych zapewnienia tacznosci dla krytycznych systemow (np.
zapasowe, niezalezne lacza w innym systemie autonomicznym).

2. Monitoring ruchu sieciowego W wewnetrznych systemach, w szczegdélnosci testow
przetaczeniowych jak 1 wlasciwego przelaczenia byt nieskuteczny.

3. Nieskuteczne  monitorowanie  zdarzen  bezpieczenstwa  dotyczacych — systemow
wewnetrznych, takich jak nieuprawnione proby logowania, nadmierne obcigzenie, biedna
konfiguracja.

Zastosowane SrodKki profilaktyczne:

1. Zapoznano czlonkéw Zarzadu z Raportem 1 rekomendacja odnosnie rozwazenia
systemowego wprowadzenia Bussiness Continuity Management. BCM  powinien
obejmowaé zarowno obszary IT, infrastrukture, korporacyjne jak rdwniez operacyjne,
poniewaz w przypadku braku zasobow IT obecnie istniejg nieliczne procesy pozwalajace na
realizacje operacji (np. obliczenia Mass & Balance).
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2. Rekomendacje dla obszaru IT zostaty zdefiniowane w raporcie NASK.

3. Zdarzenie zostato zarejestrowane w bazie SMS operatora. Dokonano klasyfikacji zgodnie
Z przyjetymi kryteriami. W zwigzku z tym, zdarzenie zostanie ujete we wskaznikach
bezpieczenstwa lotniczego, ktore sg monitorowane zgodnie z zasadami opisanymi

w Podreczniku Zarzadzania Bezpieczenstwem Lotniczym.

Zalecenia dotyczace bezpieczenstwa:

Komisja nie formutowata zalecen dotyczacych bezpieczenstwa.

Koniec

Imi¢ i nazwisko

Podpis

Nadzorujacy badanie:

Edward Lojek

podpis na oryginale
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